Oszusci podszywaja sie pod ARIMR - warto by¢
czujnym
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Uwazaj na podejrzane SMS-y i e-maile
ARIMR nie jest ich nadawca

W ostatnim czasie obserwuje sie wzmozong aktywnos¢ akcji phishingowych. Do
Agencji Restrukturyzacji i Modernizacji Rolnictwa zgtaszajg sie rolnicy, ktérzy
otrzymujg podejrzane smsy i emaile. Oszusci, wykorzystujgc wzmozony okres
kontroli administracyjnych i realizacji wyptat zaliczek, podszywajg sie pod
pracownikéw Agencji. W tresciach wiadomosci, pod pretekstem uzupetnienia
danych czy dokonania poprawek, przesytajg prosby o podanie loginu i hasta do
systemow teleinformatycznych Agencji. Ponadto, zdarzaja sie réwniez przypadki
podszywania sie pod wykonawcdéw kontroli na miejscu.

Aby uchroni¢ sie przed nieuczciwymi praktykami, warto pamietac o kilku zasadach.
ARIMR nie jest nadawca i nigdy nie wysyta smséw lub emaili, w ktérych pojawiajg
sie prosby o podanie danych logowania do systeméw wewnetrznych Agencji. W
naszych wiadomosciach nie zatgczamy linkéw przekierowujgcych do zewnetrznych



stron internetowych np. odnos$nikéw do serwiséw bankowych z informacjg o
koniecznosci dokonania korekt finansowych. W prawdziwej wiadomosci od Agencji
rolnik otrzyma jedynie informacje o potrzebie zalogowania sie do systemu, by
zapoznac sie ze szczego6tami sprawy.

Wykonawcy kontroli na miejscu, z ktérymi ARIMR zawarta umowe réwniez nie
wysytajg smséw z linkami. W tresci wiadomosci wskazujg jedynie dane kontaktowe,
na ktére mozna przesta¢ dokumenty potwierdzajgce realizacje zobowigzanh
wynikajgcych z ubieganiem sie o dang ptatnosc. Istotne jest, aby nigdy nie
korzystac z przekierowah zamieszczonych w tresci emaila lub sms, a numer
telefonu badZ adres email wpisywa¢ samemu. Oszusci potrafig bowiem zamaskowac
te dane, ktére po kliknieciu beda kierowac nas pod zupetnie inny adres, niz ten
widoczny w wiadomosci. Gdy autentycznos¢ otrzymanego komunikatu budzi
watpliwos¢, warto informacje o potencjalnym wykonawcy kontroli sprawdzi¢ na
liscie firm opublikowanej na naszej stronie internetowe;j -
https://www.gov.pl/web/arimr/zasady-realizacji-kontroli
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